
Jérémy DIAZ
Cybersécur i té  /  Pentest  /  B lue  Team

LANGUES

Expert technique de la
cybersécurité
Oteria Cyber School, Gennevilliers
2024 - 2027

COMPÉTENCES

CENTRES D’INTÉRÊTS

EXPÉRIENCES PROFESSIONNELLES

CERTIFICATIONS ET PROJETS PERSONNELS

Bac pro systèmes
numériques & Informatique
SEPR, Lyon
2019 - 2022 

Pentest Active Directory
Pentest Web & API
Instrusion Physique
OSINT 
Python, Go, Bash, Powershell 
Reporting Technique & Exécutif
Network Monitoring (SIEM/SOAR)
Réponse à incident
Analyses de malwares
Hardening (Windows/Linux)
Développement de malwares
Autonomie 

Capture the flag (CTF)
Blockchain et Finance décentralisée
Open source & vie privée 
GNU/Linux 
Homelab et Domotique
Échecs
Développement personnel

Français : Natif 
Anglais : Pratiqué au quotidien 

Pentest · Pentest Web · Reverse Shell · Bruteforce

Jérémy, 21 ans, passionné d'informatique notamment dans le domaine de la
Cybersécurité Offensive et défensive.
Je suis travaille actuellement dans l'entreprise CLAYENS en tant que Pentester,
je suis également en master dans la formation Expert en Cybersécurité au sein
de l'école OteriaCyberSchool.
Je prépare actuellement la certification 'Certified Penetration Testing Specialist'
(CPTS) de Hack The Box.

S e p  2 0 2 4  -  P r é s e n tCLAYENS - Auvergne Rhône-Alpes

Enumeration · Active Directory Exploitation · Lateral movement · Privilege escalation ·
Pivoting

J u l  2 0 2 2  -  S e p  2 0 2 4CLAYENS - Auvergne Rhône-Alpes

Gestion du parc informatique 
Création et sécurisation d'une infrastructure d'appareils Android 

Achat PCs et matériels 

Administrations systèmes et réseaux
Scripting en Bash/Powershell 
Support N1-N2

Enumeration · Buffer Overflow · Lateral mouvement · Privilege escalation · Web application
attacks

eJPT - INE

Prolab ZEPHYR - HackTheBox, Juillet 2025

Prolab DANTE - HackTheBox, Mars 2025

jeremiznoo.xyz
diaz.jeremy@protonmail.com

app.hackthebox.com/public/users/1615888

Pentester & RedTeam

Technicien sytèmes et réseaux

Prolab DANTE - HackTheBox, Mars 2025
AD enumeration · Password spraying · LLNNR/NBT-NS Poisoning ·
Kerberoasting/AESroasting · ACL Attacks · Living Off the Land

Certification HackTheBox CPTS - En cours
90% des cours de terminés en 1 an de travail quotidien 

FORMATIONS ~$ Whoami

Technicien d’infrastructure
informatique et sécurité
ISItech, Lyon
2022 - 2024

Purple Team
Pentest Active Directory, compromission de plusieurs domaines 

Pentest Web, identification et exploitation de vulnérabilités applicatives

Pentest Wi-Fi, bypass de portails captifs

Campagne de phishing et bypass MFA
Élévation de privilèges
Test d’intrusion physique et remédiation
OSINT
Création de rapports de pentest
Mise en place d’un HoneyPot

https://clayens.com/
https://clayens.com/
https://certs.ine.com/0f356bbb-0a08-44ff-b0e1-7f88879e6fd2#acc.sYveUTb7
https://academy.hackthebox.com/achievement/badge/7fee0e05-041e-11f0-864f-bea50ffe6cb4
https://jeremiznoo.xyz/
mailto:diaz.jeremy@protonmail.com
http://app.hackthebox.com/public/users/1615888
https://clayens.com/
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https://academy.hackthebox.com/achievement/badge/7fee0e05-041e-11f0-864f-bea50ffe6cb4

